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◆ 經濟部智慧財產局政風室主任 ─ 李志強

近年來，全球天災人禍不斷，尤其是俄羅斯入侵烏克蘭爆發兩國戰爭，到

巴勒斯坦區域的哈瑪斯組織（Hamas）對以色列發動襲擊引發雙方戰火，致使
關鍵基礎設施（Critical Infrastructure, CI）之相關議題，備受世界各國關注。

淺析 強化關鍵基礎設施
保護法案修正重點

關鍵基礎設施一旦遭到破壞 
將直接影響人民生活

許多國家將強化關鍵基礎設施防護列

為優先推動之國家政策，同時加速立法以

嚇阻對關鍵基礎設施之威脅及危害，我國

也於 2023年三讀通過 22項法律修正。

重要概念

關鍵基礎設施係指實體或虛擬資產、

系統或網路，其功能一旦停止運作或效能

降低，對國家安全、社會公共利益、國民

生活或經濟活動有重大影響之虞，經主管

機關定期檢視並公告之領域。而依行政院
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國土安全辦公室於 2018年修訂《國家關鍵
基礎設施安全防護指導綱要》，揭示我國

關鍵基礎設施之 8項主領域及其下之 20項
次領域，包含能源（電力、石油、天然氣）、

水資源（供水）、通訊傳播（通訊、傳播）、

交通（陸運、海運、空運、氣象）、金融（銀

行、證券、金融支付）、緊急救援與醫院

（醫療照護、疾病管制、緊急應變體系）、

政府機關（機關場所與設施、資通訊系統）

及科學園區與工業區（科學工業與生醫園

區、軟體園區與工業區）。

另一個重要概念是關鍵基礎設施安全防

護（Critical Infrastructure Protection, CIP），
乃指維護關鍵基礎設施正常運作之相關政策

與作為，其目標在於：

一、維護國家與社會重要功能持續運作，

確保攸關國家安全、政府治理、公共

安全、經濟及民眾信心之基礎設施與

資產之安全。

二、以全災害為安全防護考量，掌握設施

相依關係，辨識潛在威脅與災害影

響，降低設施脆弱性，縮減設施失效

影響範圍與程度，提高應變效率並加

速復原。

三、促進夥伴關係，健全跨領域、跨公私

部門合作與資訊分享，進行實體、資

通訊以及人員的保防與安全防護，預

防因應各類災害所造成的衝擊影響，

強化設施的安全性與耐災韌性。

修法背景

有鑑於我國對危害關鍵基礎設施之處

罰法令，大部分僅適用《刑法》關於保護

為提升對國家關鍵基礎設施及其他重大設施的防護，以維護社會安定及國家安全，我國於 2023年三讀通過 22項
法律修正。（資料來源：行政院，https://www.ey.gov.tw/Page/9277F759E41CCD91/d51b5370-ffa9-44fa-9715-d7d0ebbb9401）
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個人法益之刑罰規定，例如毀損罪、妨害

電腦使用罪等，並無加重處罰規定，經考

量關鍵基礎設施遭到破壞導致不能正常運

作之嚴重性，故有修法提高罰責之必要性。

舉例來說，海纜屬於關鍵基礎設施 8
項主領域之通訊傳播，惟依《電信管理法》

僅就破壞海纜登陸站之岸上設施有加重處

罰規定，對於單純破壞海纜之行為並不在

適用範圍，僅能依《刑法》毀損罪論斷，

最重處 2年以下有期徒刑且屬告訴乃論，
顯見其處罰程度與損害造成之嚴重性不成

比例。其他如電力、天然氣、石油、水資

源等均屬民生必要資源，相關設備能否順

暢運轉，對於國內整體供電、供氣、供油

及供水等極具重要性，而對社會安定、公

共利益及國家安全同樣將造成嚴重影響。

此外，各家銀行、臺灣證券交易所及期貨

交易所之資通系統，若遭受人為攻擊，亦

將影響金融秩序及國家安全。

由上可知，關鍵基礎設施係國家與社

會順暢運作之基石，同是維護國家平時與

戰時安全之樞紐，為因應當前國際詭譎多
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圖 1　我國 CI 包含 8 項主領域及 20 項次領域
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變之緊張情勢，修法確有必要且已是世界

趨勢。

修法重點

本次修法主要目的是補強現行關鍵基

礎設施相關條文不足之處，並加重違法行

為之責任，分述如下。

一、在實體設施方面，主要係擴大保護重

要場域與核心設備，並依行為態樣及

侵害程度加重究責，重點如下：

（一）增列危害行為態樣罰則

為落實關鍵基礎設施之防護作為，本

次修法將諸多重要設施納入保護標的，且

若以竊取、毀壞或其他非法方法危害者，

處 1至 7年有期徒刑，得併科新臺幣（下
同）1千萬元以下罰金，新增設施如下：

1. 《電信管理法》原僅規範損壞海纜
登陸站、國際交換機房或衛星通信

中心，致生公共危險者，本次修法

將與海纜登陸站、機房連接之纜線

納入規範。

2. 《電業法》將裝置容量 100萬瓩以
上水力發電廠、120萬瓩以上火力
發電廠之主要發電設備、燃料輸儲

設備、控制室、開關場、資通訊機

房，或特高壓以上輸電、變電設備

或調度室增列為保護設施。

3. 《天然氣事業法》將天然氣進口事
業之卸收設備、儲氣設備、氣化設

備、摻配設備、高壓輸配氣設備或

監控調度中心增列為保護設施。

4. 《石油管理法》將石油煉製業之石
油蒸餾、精煉、摻配設備或輸入業

石油管線、儲油設備增列為保護設

施。

5. 《水利法》將與公共安全有關之防
水、洩水、蓄水、引水建造物主要

設施或設備增列為保護設施。

《電信管理法》本次修法將與海纜登陸站、機房連接之纜

線納入損壞範圍。（圖片來源：台灣電力公司，https://www.
taipower.com.tw/tc/news_info.aspx?mid=17&id=5928&chk=9bea1b5d-
21e9-47de-b5c6-d540d23b8769）

《電業法》將裝置容量 100萬瓩以上水力發電廠、120
萬瓩以上火力發電廠之主要設備、控制室、資通訊機房

等增列為保護設施。（圖片來源：臺中市政府，https://
www.taichung.gov.tw/1314070/post）
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6. 《自來水法》將與公共安全有關之
自來水事業取水、貯水、導水、淨

水、送水、配水之必要設施或設備

增列為保護設施。

7. 《產業創新條例》將工業專用港、
工業專用碼頭設施或設備增列為保

護設施。

8. 《民用航空法》將航空站或助航設
備增列為保護設施。

9. 《商港法》將商港設施或設備增列
為保護設施，另提醒國人在商港區

域特定範圍內，非經申請許可，禁

止從事遙控無人機飛航活動，違者

處 30至 150萬元罰鍰，情節重大
者，並得沒入遙控無人機。

10. 《氣象法》將氣象設施或設備增列
為保護設施。

11. 《鐵路法》將重要鐵路機構站、場、
設施或設備增列為保護設施。

12. 《大眾捷運法》將重要大眾捷運系
統營運機構站、場、設施或設備增

列為保護設施。

13. 《公路法》將重要公路設施或設備
增列為保護設施。

14. 《醫療法》將重要捐血中心或急救
責任醫院供應水、電力、醫用氣體

或電子病歷資訊系統設施或設備增

列為保護設施。

15. 《全民健康保險法》將保險人辦理本
保險承保或醫療服務之核心資通系

統設備或電腦機房增列為保護設施。

16. 《傳染病防治法》將中央主管機關
建立之傳染病監視及預警系統設備

或電腦機房增列為保護設施。

17. 《太空發展法》將國家發射場域、
國家太空中心之衛星任務操作中心

或其設備增列為保護設施。

《氣象法》將氣象設施或設備增列為保護設

施。（圖片來源：交通部中央氣象署，https://
www.cwa.gov.tw/V8/C/A/organ/46699R.html） 《公路法》將重要公路設施或設備增列為保護設施。
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18. 《銀行法》將經營金融機構間資金移
轉帳務清算之金融資訊服務事業之

核心資通系統設備增列為保護設施。

19. 《證券交易法》將證券交易所、證
券櫃檯買賣中心或證券集中保管事

業之核心資通系統設備增列為保護

設施。

20. 《期貨交易法》將期貨交易所或期
貨結算機構之核心資通系統設備增

列為保護設施。

21. 《核子事故緊急應變法》將核子反
應器設施增列為保護設施。

22. 《郵政法》將郵政核心資通系統設
備增列為保護設施。

（二）增訂危害國安社安罰則

於前述相關法條中，增訂意圖危害國

家安全或社會安定而犯罪者，處 3至 10年
有期徒刑，得併科 5千萬元以下罰金。

（三）釀災致死致傷加重其刑

為強化處罰效果，於上開法律條文中

新增危害行為致釀成災害者，加重其刑至

二分之一；因而致人於死者，處無期徒刑

《太空發展法》將國家發射場域、國家太空中心之衛星任務操作中心或其設備增列為保護設施。（圖片來源：國

家太空中心 FB，https://www.facebook.com/TaiwanSpaceAgency/photos/pb.100064906441054.-2207520000/4495677413893246）

《銀行法》、《證券交易法》、《期貨交易法》

將轉帳、交易、結算等相關核心資訊系統設備增

列為保護設施。
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或 7年以上有期徒刑，得併科 1億元以下
罰金；致重傷者，處 5至 12年有期徒刑，
得併科 8千萬元以下罰金。

（四）將未遂犯納入處罰對象

如《電信管理法》原僅規定未遂犯罰

之，本次修法明定因過失毀壞或以其他非

法方法危害海纜登陸站、機房或與其連接

之纜線、國際交換機房或衛星通信中心之

功能正常運作者，處 6月以下有期徒刑、
拘役或科 2百萬元以下罰金。其他如《電
業法》、《天然氣事業法》及《石油管理

法》等法令，雖將未遂犯新增為課責對象，

惟並未明定處罰額度。

二、在資通系統方面，主係保護法定關鍵

基礎設施之核心資通系統，並依行為

態樣、侵害程度加重究責，重點如下：

（一）危害核心資通系統重罰

本次修法明文對於上開法定關鍵基礎

設施之核心資通系統，若有以下 3種不法

行為態樣，處 1至 7年有期徒刑，得併科
1千萬元以下罰金：1. 無故輸入其帳號密
碼、破解使用電腦之保護措施或利用電腦

系統之漏洞，而入侵其電腦或相關設備。2. 
無故以電腦程式或其他電磁方式干擾其電

腦或相關設備。3. 無故取得、刪除或變更
其電腦或相關設備之電磁紀錄。

若意圖危害國家安全或社會安定犯罪

者，則處 3至 10年有期徒刑，得併科 5千
萬元以下罰金。另為加強處罰效果，前述

行為致釀成災害者，加重其刑至二分之一；

因而致人於死者，處無期徒刑或 7年以上
有期徒刑，得併科 1億元以下罰金；致重
傷者，處 5至 12年有期徒刑，得併科 8千
萬元以下罰金。此外，相關法令亦將未遂

犯納入處罰對象。

（二）製作電腦犯罪程式亦罰

將製作專供危害前揭法定關鍵基礎設

施設備核心資通系統犯罪之電腦程式，而

供自己或他人犯罪者納入課責對象。

本次修法除增列危害行為態樣罰則外，另增訂危害國安

社安罰則，並針對釀災致死致傷加重刑責。（資料來源：

行政院，https://www.ey.gov.tw/Page/9277F759E41CCD91/d51b 
5370-ffa9-44fa-9715-d7d0ebbb9401）

在資通系統方面，主要保護法定關鍵基礎設施之核心資

通系統，並依行為態樣、侵害程度加重究責。（資料來

源：行政院，https://www.ey.gov.tw/Page/9277F759E41CCD91/
d51b5370-ffa9-44fa-9715-d7d0ebbb9401）
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符合我國立法慣例，但不禁令人好奇，事

後施以刑罰真能發揮嚇阻效果？正當國人

多不認識關鍵基礎設施之情況下，更遑論

知悉相關法令及其處罰規定。因此，各法

令主管機關如何有效宣導，俾使民眾凝聚

防護關鍵基礎設施之共識，進而知法守法

應是當前重要課題，其中最重要者，是讓

民眾感受到關鍵基礎設施絕非事不關己而

是切身之事。另就政府機關而言，風險控

管可說是重中之重，現階段除了盤點關鍵

基礎設施外，進一步要辨識威脅態樣，評

估可能之危害手法，最後要建立管制措施、

訂處置方式及加強模擬演練。畢竟，事前

預防始為正本之道。

針對危害核心資通系統者予以重罰，如破解、入侵電腦相關設備，無故干擾、取得、變更電腦或相關設備之紀錄等。

（三）損及金融市場穩定重罰

《銀行法》本次增訂以竊取、毀壞或

其他非法方法危害經營金融機構間資金移

轉帳務清算之金融資訊服務事業之核心資

通系統設備功能正常運作者，或意圖危害

國家安全或社會安定而犯罪者，致損及金

融市場穩定者，加重其刑至二分之一。

結語

我國本次大規模修法，擴大並界定各

種關鍵基礎設施之範圍，同時保護其核心

資通系統，立意良好，然採取嚴刑峻法雖
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