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    為避免公務及機敏資料遭不當竊取，導致機關機敏公務資訊外洩

或造成國家資通安全危害風險，行政院於 109 年 12 月 18 日通函重申

各公務機關使用資通訊產品(含軟體、硬體及服務)相關原則，重點摘

陳如下： 

（一）公務用之資通設備不得使用中國大陸廠牌，且不得安裝

非公務用軟體。 

（二）個人資通設備不得處理公務事務，亦不得與公務環境介

接。 

（三）各機關應就已使用或採購之中國大陸廠牌資通訊設備列

冊管理，且不得與公務環境介接，並儘速汰換。 

    針對上述個人資通設備部分，機關應落實要求大陸廠牌資通訊產

品一律禁止處理公務事務或介接公務環境；考量機關內部業務實務運

作，目前多有透過個人資通訊產品處理公務事務之需求，如收發電子

郵件或使用即時通訊軟體等，爰建議如下： 

（一）各機關應掌握同仁使用情形並適度管控，如採報備制方

式了解同仁使用狀況。 



（二）應強化設備安全性設定、落實定期更新及提升人員資安

意識。 

    有關資通訊產品定義，參考資通安全管理法第 3條用詞定義，包

含軟體、硬體及服務等項，另具連網能力、資料處理或控制功能者皆

屬廣義之資通訊產品，如無人機、網路攝影機、印表機等。 

    依據自由電子報 112 年 12 月 18 日編譯報導，英國金融時報報

導，英國國家電網 4月決定與中國國營企業「國電南瑞」旗下的英國

供應商「NR Electric UK」終止合約關係，移除由該公司提供的零組

件。報導引述兩名知情人士說法，此決策出自網路安全考量。報導提

到，國電南瑞為大型組件供應商，主要協助提升電網運作效率，51.48

％的股份由南瑞集團持有，該集團則為中國國家電網公司的一部分。

隨著西方國家近年重新思考中國涉入關鍵國家基礎建設問題，在與隸

屬英國政府通信總部（GCHQ）的國家網路安全中心尋求建議後，決定

除中國設備。 
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